ZP-3710-9/13

Specyfikacja istotnych warunkéw zamowienia
na zakup sprzetu teleinformatycznego
dla Krajowego Biura Wyborczego

Ogloszenie zostalo wystane do Biuletynu Zamowien Publicznych z numerem: 246223-2013

Zamoéwienie zostanie udzielone w trybie przetargu nieograniczonego (art. 39 - art. 46
Prawa zamowien publicznych).

Zamawiajacy:
Krajowe Biuro Wyborcze w Warszawie, ul. Wiejska 10, 00-902 Warszawa.

Adres strony internetowej, na ktorej znajduje si¢ specyfikacja zamdéwienia
www.pkw.gov.pl/zaméwienia publiczne

Przedmiot zamowienia:

Dostawa urzadzen telekomunikacyjnych spetniajacych funkcje:

1. Wielozadaniowy system zabezpieczen sieciowych wraz z wdrozeniem i wsparciem
technicznym — 4 szt. (2 klastry)

2. System do wykrywania, identyfikacji i oceny podatnosci systeméw na incydenty
sieciowe — 1 szt.

3. Programowego systemu do ochrony przed atakiem DDoOS (zaklocajacym cigglosc
pracy udostepnianych ustug) — 1 szt.

4. Licencje na program antywirusowy do poczty elektronicznej na 8 tysiecy kont
pocztowych.

Minimalne wymagania techniczne i funkcjonalne dotyczace poszczegdlnych pozycji zawiera
Zalacznik Nr 1 do niniejszej specyfikacji.

Miejsce dostaw:
Krajowe Biuro Wyborcze, ul. Wiejska 10.

Szczegolne warunki wykonania zamowienia
Nie dopuszcza si¢ zamowien czesciowych.
Nie dopuszcza si¢ do zlozenia ofert wariantowych.

Termin wykonania zaméwienia.
Dostawa sprzgtu do miejsca dostawy —21 dni od dnia podpisania umowy.

Warunki udzialu w post¢gpowaniu oraz informacje o oswiadczeniach i o dokumentach
jakie maja dostarczy¢ Wykonawcy.

O udzielenie zamowienia moga ubiegac si¢ Wykonawcy spetniajacy warunki okreslone w art.
22 Prawa zamoéwien publicznych i1 nie podlegajacy wykluczeniu z przyczyn wskazanych
w art. 24 tej ustawy. Wykonawcy wraz z oferta obowigzani sg ztozy¢ pisemne o$wiadczenia
0 spetnieniu ww. warunkow, stanowigcym Zatacznik Nr 2 do niniejszej specyfikacji.



Wadium
Bez wadium

Kryteria oceny ofert i ich znaczenie

Wsrod ztozonych w terminie ofert spetniajagcych okreslone w SIWZ wymagania dotyczace
urzadzen telekomunikacyjnych jedynym kryterium wyboru oferty bedzie najnizsza
cena.

Termin zwigzania oferta.
Wykonawcy sg zwigzani ofertg przez 60 dni. Bieg terminu zwigzania oferta rozpoczyna si¢
Z uplywem terminu sktadania ofert.

Sposéb porozumiewania si¢ Zamawiajacego z Wykonawcami oraz wskazanie osoby
uprawnionej do porozumiewania si¢ z Wykonawcami w imieniu Zamawiajgcego.
1. Os$wiadczenia, wnioski, zawiadomienia oraz informacje 1 pytania Zamawiajacy
I Wykonawcy przekazuja pisemnie lub faksem. Dokumenty przekazane faksem uwaza
si¢ za zlozone w terminie, jesli ich tres¢ dotarta do adresata przed uptywem terminu
I zostata niezwlocznie potwierdzona pisemnie.
2. Do porozumiewania si¢ z Wykonawcami w imieniu Zamawiajgcego jest Upowazniony:
a) pod wzgledem merytorycznym:
Romuald Drapinski — pok. nr 419, tel. 022 695-26-36, w godz. 9.00-16.00
Grzegorz Rogaczewski — pok. nr 319, tel. 022 695-24-15, fax. 022 625-36-87,
w godz. 9.00-16.00
b) pod wzgledem formalnym:
Marek Mazur — pok. nr 316, tel. 022 695-24-16, w godz. 9.00-16.00.

Miejsce i termin skladania ofert.
1. Oferty nalezy sklada¢ w zapieczgtowanej kopercie. Na kopercie nalezy umiesci¢ odcisk
pieczeci firmy sktadajace) oferte oraz umiescic¢ napis:

Oferta na zakup urzgdzen telekomunikacyjnych
dla Krajowego Biura Wyborczego
Nie otwiera¢ do 28 listopada 2013 r.

2. Oferty nalezy sktada¢ do dnia 28 listopada 2013r. do godz. 11.00 w siedzibie Krajowego
Biura Wyborczego w Warszawie, ul. Wiejska 10 (gmach Kancelarii Prezydenta RP,
wejscie D), pok. nr 314 — Kancelaria Krajowego Biura Wyborczego, tel. 22 625-58-18.

Sposob przygotowania oferty.

1. Oferta musi by¢ sporzadzona na pismie. Formularz ofertowy, stanowi Zalacznik Nr 3 do
niniejszej specyfikacji, ma by¢ podpisany odrgcznie czytelnie pelnym imieniem
i nazwiskiem przez osobe majacg prawo do podejmowania zobowigzan w imieniu
Wykonawcy (z uwzglednieniem art. 230 Kodeksu Spotek Handlowych). Osoba
podpisujaca oferte¢ parafuje kazdg strong oferty. W przypadku podpisania oferty przez
osobg¢ nie wymieniong w rejestrze handlowym lub nie bedaca wiascicielem do oferty



powinno zosta¢ dotgczone petnomocnictwo (oryginat lub poswiadczona notarialnie
kopia).

2. Do oferty nalezy dotaczy¢ o$wiadczenie o spelnieniu warunkéw okreslonych w art. 22
ust. 1 i art. 24 Prawa zamowien publicznych; wzor o$wiadczenia stanowi Zatgcznik nr 2
do niniejszej specyfikacji.

3. Oferta musi zawiera¢ ostateczng, tagczng wyrazong w ztotych polskich cen¢ jednostkowa
brutto i cen¢ brutto (facznie z podatkiem VAT), obejmujaca wszystkie zwigzane z tym
koszty.

4. Oferta powinna zawiera¢ imi¢ i nazwisko oraz nr telefonu i faksu osoby, ktéra bedzie
udziela¢ odpowiedzi na pytania Zamawiajgcego 1 przyjmowac informacje i dokumenty,
a takze bedzie uprawniona do dokonywania roboczych uzgodnien zwigzanych z realizacja
zamoOwienia, przy zachowaniu warunkow okreslonych w umowie.

5. Jeden Wykonawca moze ztozy¢ tylko jedna oferte 1 podac tylko jedna ceng.

Informacje o ewentualnym sposobie udzielenia dodatkowych wyjasnien dotyczacych

specyfikacji.

1. Wykonawcy zainteresowani wykonaniem zamdwienia mogg zwraca¢ si¢ o wyjasnienia
dotyczace watpliwosci lub niejasnosci zwigzanych z niniejsza specyfikacja, kierujac do
Zamawiajacego wniosek o wyjasnienia w terminie nie pdzniej niz do konca dnia,
w ktérym uptywa potowa wyznaczonego terminu skladania ofert; dopuszcza si¢ forme
elektroniczng na e-mail: gr@kbw.gov.pl, w godz. 9:00 — 16:00

2. Przekazywanie Wykonawcom informacji zwigzanych z postepem przetargu za
posrednictwem stron internetowych www.pkw.gov.pl/zaméwienia publiczne pod
przedmiotowym przetargiem.

2. Zamawiajacy nie bedzie odpowiadat na pytania Wykonawcow sugerujace lub proponujace

jakiekolwiek zmiany w przedmiocie zaméwienia objetym specyfikacja.

3. Pisemna odpowiedz zostanie niezwlocznie przestana wszystkim uczestnikom
postgpowania bez wskazania zrodla zapytania.

Otwarcie ofert.

1. Bezposrednio przed otwarciem ofert Zamawiajacy poda kwote jaka zamierza przeznaczy¢
na sfinansowanie zamowienia. Otwarcie ofert nastagpi 28 listopada 2013r. do godz. 11.10
w siedzibie Krajowego Biura Wyborczego.

2. Zamawiajagcy po otwarciu ofert w obecno$ci oferentdéw przekaze informacje
o firmach (podajac ich nazwy 1 adresy) oraz ceny za wykonanie zamowienia.

3. Zamawiajacy powiadomi pisemnie oferentéw o dokonanym wyborze oferty, wskazujac
nazwg¢ 1 adres firmy, ktorej ofert¢ wybrano 1 ceng.

4. Zamawiajagcy bedzie pisemnie lub faksem (potwierdzonym pisemnie) powiadamiat
wszystkich oferentow o odrzuceniu ofert lub wykluczeniu Wykonawcow, oraz
0 uniewaznieniu post¢powania lub modyfikacji istotnych warunkéw zamdwienia.

Istotne dla stron postanowienia, ktére zostana wprowadzone do umowy.

1. Umowa bedzie zawarta w siedzibie Zamawiajagcego co najmniej 5 dnia od daty
zawiadomienia 0 wyborze Wykonawcy. Jej tres¢ okresli warunki wykonania zaméwienia
zgodne z niniejszg specyfikacja. Projekt umowy speiniajacej warunki okreslone
w specyfikacji przygotuje Wykonawca ustugi.

2. W umowie zostanie ustalone, iz nalezno$¢ za sprzet Zamawiajgcy zaptaci po dostarczeniu
sprzetu w terminie 14 dni od dnia przyj¢cia faktury przez Zamawiajacego. W razie
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op6znienia w zaptacie Wykonawcy beda przystugiwaly odsetki ustawowe od
Zamawiajacego.

3. W umowie zostanie okre$lona kara za op6znienie w dostarczeniu sprzetu w stosunku do

terminu wskazanego w umowie, w wysokosci 1% wartosci umowy za kazdy dzien
opo6znienia. Jesli opoznienie przekroczy 7 dni w stosunku do tego terminu, to niezaleznie
od kary za opoOznienie Zamawiajacy moze odstgpi¢ od umowy i zleci¢ wykonanie
zamdwienia innemu podmiotowi.

4. Wynagrodzenie przystugujace Wykonawcy za dostarczenie sprzetu teleinformatycznego

sprzedanego przed odstapieniem od umowy z podanych wyzej przyczyn nie moze
przekroczy¢ ceny okreslonej w umowie, na ktérg udzielono zamowienia, pomniejszonej
0 karg umowna i 0 cen¢ dokonczenia wykonania zamowienia przez nowego Wykonawce,
Z uwzglednieniem podwyzszonych kosztow spowodowanych wykonaniem tego
zamoOwienia oraz innych wydatkow poniesionych przez Zamawiajacego w zwiazku ze
zmiang Wykonawcy.

Pouczenie o Srodkach ochrony prawnej.

1.

Wobec czynno$ci Zamawiajacego: wyboru trybu udzielenia zmowienia, opisu sposobu
oceny spetniania warunkéw udzialu Wykonawcow w postepowaniu, wykluczenia
Wykonawcy z postepowania lub odrzucenia oferty Wykonawcy — Wykonawcy
przyshuguje prawo wniesienia odwotania do Prezesa Krajowej Izby Odwotawczej
w terminie 5 dni od dnia, w ktorym Wykonawca powzigt lub mogt powzia¢ wiadomo$é
0 okolicznos$ciach stanowigcych podstawe jego wniesienia.

2. W przypadku wniesienia odwolania na inne czynno$ci Zamawiajacego, Wykonawca moze

w terminie przewidzianym na wniesienie odwotania poinformowaé Zamawiajacego
o0 stwierdzonym uchybieniu.

Zalaczniki:

Zatacznik Nr 1 — Minimalne wymagania techniczne i funkcjonalne przedmiotu zamowienia.
Zatacznik Nr 2 — Wzor o$wiadczenia o spetnianiu warunkow art. 22 ust. 1 i art. 24 ustawy Prawo

Zamowien publicznych.

Zatacznik Nr 3 — Wzor formularza ofertowego.



Zalacznik Nr 1

1. Wielozadaniowy system zabezpieczen sieciowych wraz z wdrozeniem i wsparciem
technicznym

W ramach postgpowania muszg zosta¢ dostarczone cztery kompletne, gotowe do pracy
urzadzenia pracujace w parach jako dwa klastry (oddzielne lokalizacje sieciowe).
Wraz z produktami wymagane jest dostarczenie opieki technicznej waznej przez okres
3 lat. Opieka powinna zawiera¢ wsparcie techniczne $wiadczone telefonicznie oraz poczta
elektroniczng przez producenta oraz jego autoryzowanego polskiego przedstawiciela,
wymian¢ uszkodzonego sprzetu, dostep do nowych wersji oprogramowania, aktualizacje
bazy atakow IPS, definicji wirusow, a takze dostgp do baz wiedzy, przewodnikow
konfiguracyjnych i narzedzi diagnostycznych. Cena ma zawiera¢ koszty wdrozenia
systemu.

Wilasciwo$ci wielozadaniowego systemu zabezpieczeh sieciowych:

1.

System zabezpieczen musi by¢ dostarczony jako dedykowane urzadzenie
zabezpieczen sieciowych (appliance). W architekturze sprzetowej systemu musi
wystepowaé separacja modutu zarzadzania i modutu przetwarzania danych. Cato$¢
sprzetu 1 oprogramowania musi by¢ dostarczana 1 wspierana przez jednego
producenta.

System zabezpieczen nie moze posiada¢ ograniczen licencyjnych dotyczacych liczby
chronionych komputeréw w sieci wewnetrzne;.

Urzadzenie zabezpieczen musi posiada¢ przeptywnos$¢ w ruchu full-duplex nie mniej
niz 2 Gb/s dla kontroli firewall z wlaczong funkcja kontroli aplikacji, nie mniej niz 1
Gb/s dla kontroli zawartosci (w tym kontrola anty-wirus, anty-spyware, IPS i web
filtering) i obstugiwaé nie mniej niz 250 000 jednoczesnych potaczen.

System zabezpieczen musi automatycznie identyfikowaé aplikacje bez wzgledu na
numery portow, protokoty tunelowania i1 szyfrowania (wlacznie z P2P i IM).
Identyfikacja aplikacji musi odbywac¢ si¢ co najmniej poprzez sygnatury i analize
heurystyczna.

Identyfikacja aplikacji nie moze wymagac podania w konfiguracji urzagdzenia numeru
lub zakresu portow na ktorych dokonywana jest identyfikacja aplikacji. Nalezy
zatozy¢, ze wszystkie aplikacje moga wystepowac na wszystkich 65 535 dostgpnych
portach. Wydajno$¢ urzadzenia zabezpieczen przy wlaczonej identyfikacji aplikacji w
ruchu full-duplex musi by¢ nie mniejsza niz 2 Gb/s.

Urzadzenie zabezpieczen musi by¢ wyposazone w co najmniej 12 portow Ethernet
10/100/1000. Musi by¢ mozliwos¢ zamontowania w urzadzeniu minimum §
interfejsow optycznych (SFP).

System zabezpieczen musi dziata¢ w trybie routera (tzn. w warstwie 3 modelu OSI),
W trybie przelacznika (tzn. w warstwie 2 modelu OSI), w trybie transparentnym oraz
W trybie pasywnego nastuchu (sniffer). Funkcjonujac w trybie transparentnym
urzadzenie nie moze posiada¢ skonfigurowanych adresow IP na interfejsach
sieciowych jak rowniez nie moze wprowadza¢ segmentacji sieci na odrgbne domeny
kolizyjne w sensie Ethernet/CSMA. Tryb pracy zabezpieczen musi by¢ ustalany w
konfiguracji interfejsow inspekcyjnych. Musi istnie¢ mozliwo$¢ jednoczesnej
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konfiguracji i pracy poszczegodlnych interfejsow sieciowych w roznych trybach w
pojedynczej instancji systemu zabezpieczen.

Urzadzenie musi obstugiwaé protokot Ethernet z obstuga sieci VLAN poprzez
znakowanie zgodne z IEEE 802.1q. Subinterfejsy VLAN moga by¢ tworzone na
interfejsach sieciowych pracujgcych w trybie L2 i L3. Urzadzenie musi obslugiwaé
4094 znacznikéw VLAN.

Urzadzenie musi mie¢ mozliwos$¢ pracy w trybie transparentnym L1 (bez konieczno$ci
nadawania adresu IP) oraz pozwala¢ na tworzenie transparentnych subinterfejsow,
ktére beda obstugiwaty ruch z wybranych vlanéw lub podsieci IP.

Urzadzenie musi obstugiwa¢ nie mniej niz 10 wirtualnych routeréw posiadajacych
odrgbne tabele routingu i umozliwia¢ uruchomienie wigcej niz jedna tabela routingu
W pojedynczej instancji systemu zabezpieczen. Urzadzenie musi obstugiwa¢ protokoty
routingu dynamicznego, nie mniej niz BGP, RIP i OSPF.

System zabezpieczen musi realizowa¢ zadania kontroli dostepu (filtracji ruchu
sieciowego), wykonujac kontrole na poziomie warstwy sieciowej, transportowej oraz
aplikacji.

System zabezpieczen firewall zgodnie z ustalong polityka musi prowadzi¢ kontrole
ruchu sieciowego pomigdzy obszarami sieci (strefami bezpieczenstwa). PolityKi
muszg by¢ definiowane pomiedzy okreslonymi strefami bezpieczenstwa.

Polityka zabezpieczen firewall musi uwzglednia¢ strefy bezpieczenstwa, adresy IP
klientow 1 serwerow, protokoty i1 ustugi sieciowe, aplikacje, uzytkownikow aplikacji,
reakcje zabezpieczen, rejestrowanie zdarzen i alarmowanie oraz zarzadzanie pasma
sieci (minimum priorytet, pasmo gwarantowane, pasmo maksymalne, oznaczenia
DiffServ).

System zabezpieczen musi zapewnia¢ inspekcje komunikacji szyfrowanej HTTPS
(HTTP szyfrowane protokotem SSL) dla ruchu wychodzacego do serwerdéw
zewnetrznych (np. komunikacji uzytkownikéw surfujacych w Internecie) oraz ruchu
przychodzacego do serwerdw firmy. System musi mie¢ mozliwo$¢ deszyfracji
niezaufanego ruchu HTTPS ipoddania go wlasciwej inspekcji nie mniej niz:
wykrywanie i blokowanie atakow typu exploit (ochrona Intrusion Prevention), wirusy
i inny ztosliwy kod (ochrona anty-wirus i any-spyware), filtracja plikow, danych i
URL.

System zabezpieczen musi zapewnia¢ inspekcje komunikacji szyfrowanej protokotem
SSL dla ruchu innego niz HTTP. System musi mie¢ mozliwos¢ deszyfracji
niezaufanego ruchu SSL i1 poddania go wtasciwej inspekcji nie mniej niz: wykrywanie
1 blokowanie atakow typu exploit (ochrona Intrusion Prevention), wirusy i1 inny
ztos$liwy kod (ochrona anty-wirus i any-spyware), filtracja plikow, danych i URL.

System zabezpieczen musi umozliwia¢ inspekcje szyfrowanej komunikacji SSH
(Secure Shell) dla ruchu wychodzacego w celu wykrywania tunelowania innych
protokotéw w ramach ustugi SSH.

System zabezpieczen musi identyfikowa¢ co najmniej 1700 réznych aplikacji, w tym
aplikacji tunelowanych w protokotach HTTP i HTTPS, nie mniej niz: Skype, Gada-
Gadu, Tor, BitTorrent, eMule.

System zabezpieczen musi dziata¢ zgodnie z zasadg bezpieczenstwa ,,The Principle

of Least Privilege”, tzn. system zabezpieczen blokuje wszystkie aplikacje, poza tymi
ktore w regutach polityki bezpieczenstwa firewall sg wskazane jako dozwolone.



19. Nie jest dopuszczalne, aby blokownie aplikacji (P2P, IM, itp.) odbywato si¢ poprzez

inne mechanizmy ochrony niz firewall. Wydajno$¢ kontroli firewall i kontroli
aplikacji musi by¢ taka sama.

20. Nie jest dopuszczalne rozwigzanie, gdzie kontrola aplikacji wykorzystuje modut IPS,

sygnatury IPS ani dekodery protokotu IPS.

21. Zezwolenie dostgpu do aplikacji musi odbywac si¢ w regutach polityki firewall (tzn.

22.

23.

24,

25.

26.

reguta firewall musi posiada¢ oddzielne pole gdzie definiowane s3 aplikacje i
oddzielne pole gdzie definiowane sg protokoty sieciowe, nie jest dopuszczalne
definiowane aplikacji przez dodatkowe profile). Nie jest dopuszczalna kontrola
aplikacji w modutach innych jak firewall (np. w IPS lub innym module UTM).

System zabezpieczen musi posiada¢ mozliwo$¢ rgcznego tworzenia sygnatur dla
nowych aplikacji bezposrednio na urzadzeniu bez uzycia zewngtrznych narzedzi i
wsparcia producenta.

System zabezpieczen musi umozliwia¢ zarzadzanie, kontrole i wglad w ruch
nierozpoznany przez urzadzenie.

System zabezpieczen musi umozliwia¢ zestawianie zabezpieczonych kryptograficznie
tuneli VPN w oparciu o standardy IPSec i IKE w konfiguracji site-to-site.
Konfiguracja VPN musi odbywac si¢ w oparciu 0 ustawienia routingu (tzw. routing-
based VPN). Dostep VPN dla uzytkownikéw mobilnych musi odbywa¢ si¢ na bazie
technologii SSL VPN. Wykorzystanie funkcji VPN (IPSec i SSL) nie wymaga zakupu
dodatkowych licenciji.

System zabezpieczen musi wykonywaé zarzadzanie pasmem sieci (QoS) w zakresie
oznaczania pakietow znacznikami DiffServ, a takze ustawiania dla dowolnych
aplikacji priorytetu, pasma maksymalnego i gwarantowanego. System musi
umozliwia¢ stworzenie co najmniej 8 klas dla ré6znego rodzaju ruchu sieciowego.
System zabezpieczen musi umozliwia¢ blokowanie transmisji plikoéw, nie mniej niz:
bat, cab, dll, doc, szyfrowany doc, docx, ppt, szyfrowany ppt, pptx, xlIs, szyfrowany
xls, xlIsx, rar, szyfrowany rar, zip, szyfrowany zip, exe, gzip, hta, mdb, mdi, ocx, pdf,
pgp, pif, pl, reg, sh, tar, text/html, tif. Rozpoznawanie pliku musi odbywa¢ si¢ na
podstawie naglowka i1 typu MIME, a nie na podstawie rozszerzenia.

27. Urzadzenie zabezpieczen musi zapewnia¢ mozliwo$¢ przechwytywania i przesytania

do zewngtrznego systemu typu ,,Sand-Box” plikéw wykonywalnych (exe, dll)
przechodzacych przez firewall z wydajnoscia modulu anty-wirus czyli nie mniej niz
1 Gb/s w celu ochrony przed zagrozeniami typu zero-day. System zewngtrzny, na
podstawie przeprowadzonej analizy, musi aktualizowa¢ system firewall sygnaturami
nowo wykrytych ztosliwych plikow i ewentualnej komunikacji zwrotnej generowane;j
przez ztosliwy plik po zainstalowaniu na komputerze koncowym.

28. Administrator musi mie¢ mozliwos$¢ konfiguracji rodzaju pliku (exe, dll, oba), uzytej

aplikacji oraz kierunku przesytania (wysytanie, odbieranie, oba) do okreslenia ruchu
poddanego analizie typu ,,Sand-Box”.

29. Administrator musi mie¢ mozliwos¢ dostepu do systemu analizy plikow

30.

31.

wykonywalnych w celu sprawdzenia ktore pliki i z jakiego powodu zostaty uznane za
zlosliwe, jak rowniez sprawdzi¢ ktorzy uzytkownicy te pliki pobierali.

System zabezpieczen musi umozliwia¢ ochrone przed atakami typu ,,Drive-by-
download” poprzez mozliwo$¢ konfiguracji strony blokowania z dostgpng akcja
,kontynuuj” dla funkcji blokowania transmisji plikow.

System zabezpieczen musi posiada¢ mozliwo§¢ uruchomienia modutu filtrowania
stron WWW w zalezno$ci od kategorii treSci stron HTTP bez konieczno$ci
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32.

33.

34.

35.

36.

37.

38.

39.

40.

41.

42.

dokupowania jakichkolwiek komponentow, poza subskrypcja. Baza web filtering musi
by¢ przechowywania na urzadzeniu, regularnie aktualizowana w sposob automatyczny
I posiada¢ nie mniej niz 20 milionow rekordéow URL.

System zabezpieczen musi posiada¢ mozliwo$¢ uruchomienia modutu filtrowania
stron WWW per reguta polityki bezpieczenstwa firewall. Nie jest dopuszczalne, aby
funkcjonalno$¢ filtrowania stron WWW uruchamiana byta per urzadzenie lub jego
cze$¢ (np. interfejs sieciowy, strefa bezpieczenstwa).

System zabezpieczen musi posiada¢é mozliwos¢ rgcznego tworzenia wihasnych
kategorii filtrowania stron WWW 1 uzywania ich w politykach bezpieczenstwa bez
uzycia zewnetrznych narzedzi 1 wsparcia producenta.

System zabezpieczen musi posiada¢ mozliwos$¢ automatycznego pobierania listy stron
WWW z zewnetrznego systemu w okreslonych przedziatach czasu i uzywania ich
W politykach bezpieczenstwa.

System zabezpieczeh musi posiada¢ mozliwo$¢ uruchomienia modutu inspekcji
antywirusowej per aplikacja oraz wybrany dekoder taki jak http, smtp, imap, pop3, ftp,
smb  kontrolujagcego ruch bez koniecznosci  dokupowania jakichkolwiek
komponentow, poza subskrypcja. Baza sygnatur anty-wirus musi by¢ przechowywania
na urzadzeniu, regularnie aktualizowana w sposéb automatyczny i pochodzi¢ od tego
samego producenta co producent systemu zabezpieczen.

System zabezpieczen musi posiada¢ mozliwo$¢ uruchomienia modutu inspekcji
antywirusowej per reguta polityki bezpieczenstwa firewall. Nie jest dopuszczalne, aby
modulu inspekcji antywirusowej uruchamiany byl per urzadzenie lub jego cze$¢
(np. interfejs sieciowy, strefa bezpieczenstwa).

System zabezpieczen musi posiada¢ mozliwos¢ uruchomienia modutu wykrywania
i blokowania atakow intruzow w warstwie 7 modelu OSI IPS/IDS bez koniecznosci
dokupowania jakichkolwiek komponentéw, poza subskrypcja. Baza sygnatur IPS/IDS
musi by¢ przechowywania na urzadzeniu, regularnie aktualizowana w sposob
automatyczny i pochodzi¢ od tego samego producenta co producent systemu
zabezpieczen.

System zabezpieczen musi posiada¢ mozliwos¢ uruchomienia modutu IPS/IDS per
regula polityki bezpieczenstwa firewall. Nie jest dopuszczalne, aby funkcjonalnos¢
IPS/IDS uruchamiana byta per urzadzenie lub jego czes$¢ (np. interfejs sieciowy, strefa
bezpieczenstwa).

System zabezpieczen musi posiada¢ mozliwo$¢ recznego tworzenia sygnatur IPS
bezposrednio na urzadzeniu bez uzycia zewnetrznych narzedzi 1 wsparcia producenta.

System zabezpieczen musi posiada¢ mozliwos¢ uruchomienia modutu anty-spyware
bez koniecznosci dokupowania jakichkolwiek komponentéw, poza subskrypcja. Baza
sygnatur anty-spyware musi by¢ przechowywania na urzadzeniu, regularnie
aktualizowana w sposdb automatyczny i pochodzi¢ od tego samego producenta co
producent systemu zabezpieczen.

System zabezpieczen musi posiada¢ mozliwos¢ uruchomienia modutu anty-spyware
per reguta polityki bezpieczenstwa firewall. Nie jest dopuszczalne, aby funkcjonalnosé
anty-spyware uruchamiana byla per urzadzenie lub jego cze$¢ (np. interfejs sieciowy,
strefa bezpieczenstwa).

System zabezpieczen musi posiada¢ mozliwos¢ recznego tworzenia sygnatur
anty-spyware bezposrednio na urzadzeniu bez uzycia zewngtrznych narzedzi i
wsparcia producenta.



43.

44,

45.

46.

471.

48.

49,

50.

51.

52.

53.

54.

System zabezpieczen musi posiada¢ funkcje wykrywania aktywno$ci sieci typu Botnet
na podstawie analizy behawioralnej.

System zabezpieczen musi posiada¢ funkcje ochrony przed atakami typu DoS wraz
z mozliwoscig limitowania ilosci jednoczesnych sesji w odniesieniu do zrédtowego
lub docelowego adresu IP.

System zabezpieczen transparentnie ustala tozsamos$¢ uzytkownikow sieci (integracja
z Active Directory, Citrix, LDAP i serwerami Terminal Services). Polityka kontroli
dostepu (firewall) precyzyjnie definiuje prawa dostepu uzytkownikéw do okreslonych
ustug sieci 1 jest utrzymana nawet gdy uzytkownik zmieni lokalizacj¢ i adres IP.
W przypadku uzytkownikow pracujacych w srodowisku terminalowym, tym samym
majacych wspdlny adres IP, ustalanie tozsamosci musi odbywaé si¢ rowniez
transparentnie. Ponadto system musi mie¢ mozliwos¢ ksztattowania ruchu sieciowego
(QoS) dla poszczegdlnych uzytkownikow.

System zabezpieczen musi umozliwia¢ integracj¢ funkcjonalno$ci mapowania nazw
uzytkownikéw do uzywanych adresow IP z rozwigzaniami niestandardowymi
(np. kontrolerami sieci WiFi) za pomocg dostgpnego interfejsu API.

Interfejs API musi by¢ integralng czg$cig systemu zabezpieczen umozliwiajaca
konfigurowanie 1 sprawdzanie stanu urzadzenia bez uzycia konsoli zarzadzania lub
linii polecen (CLI).

Zarzadzanie systemu zabezpieczen musi odbywaé si¢ z linii polecen (CLI) oraz
graficznej konsoli Web GUI dostepnej przez przegladarke WWW. Nie jest
dopuszczalne, aby istniata konieczno$¢ instalacji dodatkowego oprogramowania na
stacji administratora w celu zarzadzania systemem.

Dostep do urzadzenia i zarzadzanie z sieci musza by¢ zabezpieczone kryptograficznie
(poprzez  szyfrowanie komunikacji). System zabezpieczen musi pozwalaé
na zdefiniowanie wielu administratorow o r6znych uprawnieniach.

System zabezpieczen musi umozliwia¢ uwierzytelnianie administratorow za pomoca
bazy lokalnej, serwera LDAP, RADIUS i Kerberos.

System musi umozliwia¢ stworzenie sekwencji uwierzytelniajacej posiadajacej
co najmniej trzy metody uwierzytelniania (np. baza lokalna, LDAP i RADIUS).
System zabezpieczen musi wykonywaé statyczng i dynamiczng translacj¢ adresow
NAT. Mechanizmy NAT musza umozliwia¢ co najmniej dostep wielu komputerow
posiadajacych adresy prywatne do Internetu z wykorzystaniem jednego publicznego
adresu IP oraz udostgpnianie ustug serwerdéw o adresacji prywatnej w sieci Internet.

System zabezpieczen zapewnia mozliwo$¢ bezpiecznego zdalnego dostgpu do
chronionych zasobow w oparciu o standard SSL VPN bez konieczno$ci stosowania
dodatkowych licencji.

System zabezpieczen musi umozliwia¢ konfiguracje jednolitej polityki bezpieczenstwa
dla uzytkownikow niezaleznie od ich fizycznej lokalizacji oraz niezaleznie od obszaru
sieci, z ktorego uzyskuja dostep (zasady dostepu do zasobow wewnetrznych oraz do
Internetu sg takie same zardwno podczas pracy w sieci korporacyjnej jak 1 przy
potaczeniu do Internetu poza siecig korporacyjng). Musi istnie¢ mozliwo$¢ weryfikacji
poziomu bezpieczenstwa komputera uzytkownika przed przyznaniem mu uprawnien
dostepu do sieci.

55. Urzadzenie zabezpieczen musi posiada¢ wbudowany twardy dysk do przechowywania

logow 1 raportow o pojemnosci nie mniejszej niz 100 GB. Wszystkie narz¢dzia
monitorowania, analizy logéw i raportowania muszg by¢ dostepne lokalnie na



urzadzeniu zabezpieczen. Nie jest wymagany do tego celu zakup zewngtrznych
urzadzen, oprogramowania ani licencji.

56. Nie jest dopuszczalne rozwigzanie, gdzie wilaczenie logowania na dysk moze obnizy¢
wydajno$¢ urzadzenia.

57. Urzadzenie musi mie¢ mozliwo$¢ korelowania zbieranych informacji oraz budowania
raportow na ich podstawie. Zbierane dane powinny zawiera¢ informacje co najmnie;j
0: ruchu sieciowym, aplikacjach, zagrozeniach i filtrowaniu stron www.

58. Urzadzenie musi mie¢ mozliwo$¢ tworzenia wielu raportdow dostosowanych do
wymagan Zamawiajgcego, zapisania ich w systemie 1 uruchamiania w sposob r¢czny
lub automatyczny w okreslonych przedziatach czasu. Wynik dziatania raportow musi
by¢ dost¢gpny w formatach co najmniej PDF, CSV i XML.

59. Urzadzenie musi mie¢ mozliwo$¢ stworzenia raportu o aktywno$ci wybranego
uzytkownika na przestrzeni kilku ostatnich dni.

60. Urzadzenie musi mie¢ mozliwo$¢ generowania raportu na temat aktywnosci sieci typu
Botnet wykrywanych przez system zabezpieczen.

61. System zabezpieczen musi posiada¢ mozliwos¢ pracy w konfiguracji odpornej na
awarie w trybie Active-Passive lub Active-Active. Modut ochrony przed awariami
musi monitorowa¢ 1 wykrywac¢ uszkodzenia elementow sprzetowych i programowych
systemu zabezpieczen oraz taczy sieciowych.

62. Pomoc techniczna oraz szkolenia z produktu musza by¢ dostepne w Polsce. Ustugi te
muszg by¢ $wiadczone w jezyku polskim w autoryzowanym osrodku edukacyjnym.

Zamawiajacy zastrzega sobie prawo do weryfikacji spetnienia jakiejkolwiek z wymienionych
ponizej wlasciwosci systemu zabezpieczen sieciowych.

*kkhkhkhkkhkkx

2. System do badania podatnoSci systeméw sieciowych i serweréw na incydenty
sieciowe poprzez: wykrywanie, identyfikacje, ocen¢ podatnosci (Vulnerability
Assessment) oraz zarzadzania wiedza o wykrytych lukach (Vulnerability Management)
wraz z wdrozeniem oraz wsparciem technicznym producenta na okres 3 lat.

Wymagania funkcjonalne:

1. Wykrywanie urzadzen obecnych w sieci - identyfikacja systemOéw operacyjnych;
standardowg funkcja powinno by¢ skanowanie portow.

2. Identyfikowanie podatnosci - sieci, ustug, systeméw, w tym aplikacji web 1 baz

danych.

Tworzenie exploitéw 1 proby dostepu do wybranych zasobow sieci

4. System powinien umozliwia¢ wybor poziomu ,,inwazyjnosci” skanowania w celu
uniknig¢cia destabilizacji badanych systemow.

5. Wykryte podatnosci powinny podlega¢ klasyfikacji wg poziomu stwarzanego
zagrozenia (,,krytyczna”, ,,wysoka”, itp.); uzytkownik powinien mie¢ mozliwos¢
rgcznej ,,zmiany” automatycznie kwalifikowanych podatnos$ci; osobno klasyfikowang
kategori¢ podatnosci powinna stanowi¢ kategoria ,,false-positive”, ktora powinna by¢
wylaczona z raportow.

6. Wykryte podatnosci mozna opatrywaé komentarzem, ktory zostanie automatycznie

w
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7.
8.
9.
10.
11.
12.
13.

14.

przeniesiony do raportow; komentarz taki moze by¢ (w zaleznosci od decyzji
uzytkownika) uwzgledniany w przysztych skanowaniach.

Korelowanie zidentyfikowanych zdarzen.

Raportowanie o podatnosciach i zagrozeniach

System powinien udostepniaé raporty w dwoch trybach:

raport pelny

raport réznicowy - zawierajacy jedynie te informacje, ktére nie znalazty sie
w poprzednich wynikach skanowania

Raporty muszg by¢ generowane co najmniej w formatach: PDF, CPE, HTML,
LaTeX, NBE, TXT, XML

Dla raportow powinny by¢ dostepne dwie opcje szczegdtowosci: streszczenia i raport
pehy (raporty w formatach: "Executive" i "Detailed")

System musi bazowac¢ na otwartych standardach, w szczegodlnosci:

SCAP (Security Content Automation Protocol)

CVE (Common Vulnerabilities and Exposure)

CPE (Common Platform Enumeration)

CVSS (Common Vulnerability Scoring System)

OVAL (Open Vulnerability and Assessment Language)

P00 T

Licencjonowanie:

Licencja nie moze ogranicza¢ maksymalnej liczby adresow IP podlegajacych analizie,
dopuszczalne jest jedynie ograniczenie liczby adresow IP badanych w jednym
przebiegu skanowania, limit taki nie powinien by¢ mniejszy niz 300 adresow

Licencja powinna by¢ kompletna tj. obejmowaé¢ modul skanujacy oraz konsole
zarzadzajaco-raportujaca

Wymagania pozostale:

. Producent udostepnia pelng dokumentacje systemu, dokumentacj¢ API, oraz wiedze

niezbedng do zarzadzania systemem

. System zabezpieczen musi by¢ dostarczony jako obraz maszyny wirtualnej na

platform¢ VMWare Esxi

Konsola zarzadzajaca powinna by¢ dostgpna jako aplikacja WWW, wymagane jest
takze zarzadzanie przez CLI oraz dedykowane API; dodatkowo (ale nie zamiennie)
dopuszczalne jest zarzadzanie poprzez dedykowana aplikacje pracujaca w Srodowisku
Microsoft Windows XP/Vista/7

Wraz z systemem powinno zosta¢ zaoferowane wsparcie producenta, aktywne przez
okres 3 lat od zakupu i1 obejmujgce: subskrybcje procedur 1 wzorcéw testowych;
pomoc w rozwigzywaniu problemow, wsparcie dla sprzetu i oprogramowania.

*kkhkhkhhkhkk

Programowy system do ochrony przed atakiem DDoS wraz z wdrozeniem, ze
wsparciem technicznym na 1 rok.

Wiasciwosci systemu do zabezpieczen przed atakami DDoS

4.

System zabezpieczen musi by¢ dostarczony jako obraz maszyny wirtualnej na
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11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24,

25.

26.

platform¢ VMWare Esxi.

Oprogramowanie musi by¢ dostarczane i wspierane przez jednego producenta.

System zabezpieczen nie moze posiada¢ ograniczen licencyjnych dotyczacych liczby
chronionych serwerdw w sieci wewnetrzne;.

System zabezpieczen musi zapewniaé przeptywnos¢ nie mniejsza niz 1 Gbps.

System zabezpieczen musi zapewnia¢ ochrong¢ przed atakami DDoS dla
przeplywnosci nie mniejszej niz 1Gbps.

System musi by¢ implementowany online oraz musi by¢ na niego przekierowany caty
ruch ktéry ma by¢ sprawdzany pod katem potencjalnych atakéw DDoS.

System zabezpieczen musi dziata¢ w trybie transparentnym (bridge L2).

Funkcjonujac w trybie transparentnym system zabezpieczen nie moze posiadac
skonfigurowanych adresow [P na interfejsach sieciowych filtrujgcych ruch
przychodzacy 1 wychodzacy.

System zabezpieczen musi posiada¢ odrebny dedykowany interfejs sieciowy stuzacy
do zarzadzania.

System musi by¢ zarzadzany przez lini¢ komand (CLI) oraz przez interfejs graficzny
(GUI). Dostep do interfejsu graficznego musi by¢ realizowany poprzez https.

System zabezpieczen musi posiada¢ odrgbny dedykowany interfejs sieciowy stuzacy
do wymiany danych w ramach klastra wysokiej dostgpnosci HA.

System zabezpieczen musi posiada¢ mozliwos¢ pracy w konfiguracji odpornej na
awarie w trybie Active-Passive.

System zabezpieczen musi chroni¢ przed atakami DDoS tylko na podstawie analizy
ruchu przesylanego od i do chronionych serweréow. Nie dopuszcza si¢ instalacji
jakiegokolwiek oprogramowania typu agent na chronionych serwerach.

System zabezpieczen musi W czasie rzeczywistym analizowa¢ caly ruch
przychodzacy 1 wychodzacy z chronionych zasobdéw 1 przy wykorzystaniu algorytmu
behawiorystyczno-heurystycznego podejmowac decyzje o blokowaniu atakéw DDoS.
Nie dopuszcza si¢ aby do ochrony serwerow i aplikacji wykorzystywane byty
sygnatury znanych atakow DDoS.

System musi dokonywac ciaglej analizy catego ruchu, zarowno przychodzacego jak
i wychodzacego przy pomocy silnika statefull inspection, w celu ochrony przed
atakami DDoS. Nie dopuszcza si¢ aby system analizowal statystycznie tylko czes§¢
ruchu.

System musi dynamicznie ustala¢ prég dostgpnosci danego zasobu poprzez pomiar
czasoOw odpowiedzi chronionego serwera i aplikacji.

System musi przypisywa¢ ocen¢ zachowania dla poszczegélnych adreséw IP na
podstawie ruchu generowanego do chronionych zasoboéw. System musi przechowywacé
ocen¢ zachowania danych adresow IP przez ostatnie 30 dni.

System musi przydziela¢ dostep do chronionych zasobow poprzez pordwnanie oceny
zachowania uzytkownika oraz progu dostgpnosci dla danego zasobu ktory jest
tworzony w sposob dynamiczny na podstawie obcigzenia poszczegdlnych zasobow.
System zabezpieczen musi automatycznie wykrywac¢ serwery, ktore maja by¢ przez
niego chronione 1 samoistnie dodawac¢ je do konfiguracji.

System zabezpieczen musi mie¢ mozliwo$¢ podziatu na odrgbne wirtualne instancje.
W ramach kazdej z instancji administrator ma mozliwo$¢ definiowania chronionych
adresow [P serwerdw, administratorow majacych dostgp do konfiguracji danej
wirtualnej instancji, trybu dziatania rozwigzania: nauka lub aktywna ochrona.

System zabezpieczen musi zapewnia¢ ochrong¢ przed atakami DDoS dla warstwy
7 modelu ISO/OSI (warstwa aplikacji) dla co najmniej takich ustug jak http, dns 1 sip.
System zabezpieczen musi mie¢ mozliwos$¢ pracy w co najmniej dwoch trybach: nauki
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28.

29.

30.

31.

32.

33.
34.
35.
36.
37.
38.
39.
40.

41.

42.

43.

i aktywnej ochrony. W trybie nauki system loguje filtrowany ruch, bez aktywnego
blokowania atakow DDoS. W trybie aktywnej ochrony system loguje caly ruch
I aktywnie chroni zasoby przed atakami DDoS.

System musi ogranicza¢ do minimum liczbe falszywych alarmow (false positive)
zapewniajac ochrone¢ przed atakami DDoS tylko i wytacznie wtedy kiedy serwery sa
nadmiernie obcigzone.

System zabezpieczen musi mie¢ mozliwos$¢ konfiguracji biatej listy dla adresow IP,
ktore nie majg by¢ sprawdzane przez system.

System zabezpieczen musi mie¢ mozliwo$¢ konfiguracji biatej listy dla panstw, ktore
nie majg by¢ sprawdzane przez system.

System musi mie¢ mozliwos$¢ rozroéznienia ruchu generowanego przez uzytkownikow
od ruchu maszynowego (np. pochodzacego od botnetow).

System musi mie¢ mozliwo$¢ wspoldzielenia informacji o wykrytych atakach
pomiedzy innymi instancjami tego samego typu znajdujacymi si¢ w sieci Klienta.
System musi w sposdb automatyczny umieszczaé na tymczasowej czarnej liscie
adresy IP hostow ktore wygenerowaly ruch przekraczajacy skonfigurowane przez
administratora progi.

System zabezpieczen musi automatycznie usuwaé adresy IP z tymczasowej czarnej
listy jesli beda one nieaktywne w ciggu ostatnich pieciu minut.

Administrator musi mie¢ rowniez mozliwo$¢ usuwania poszczeg6lnych adreséw IP
Z tymczasowej czarnej listy w sposdéb manualny.

Administrator musi mie¢ mozliwos¢ recznego zwigkszenia warto$ci oceny
zachowania dla poszczegdlnych adreséw IP lub catych krajow.

Rozwigzanie musi mie¢ mozliwos¢ rozpoznawania z ktérego kraju i systemu
autonomicznego (AS) zostat zainicjowany badany ruch.

Administrator musi mie¢ mozliwo$¢ dodania do czarnej listy poszczeg6lnych adreséw
IP, numerdw systemow autonomicznych (AS) oraz krajéw, powodujac blokadg ruchu
z nich pochodzacego.

System musi by¢ w petni kompatybilny z IPv6.

Rozwigzanie musi mie¢ mozliwo$¢ wysytania SNMP Trap.

Rozwigzanie musi mie¢ mozliwos¢ wysytania logow do zewnetrznego serwera
Syslog.

Rozwigzanie musi mie¢ mozliwo$¢ wysytania komunikatow w oparciu o protokot
NetFlow.

System musi mie¢ mozliwos¢ zapisywania calego ruchu sieciowego (packet
capture). System musi mie¢ mozliwo$¢ generowania co najmniej dziewigciu roznych
zrzutdéw pakietOw w oparciu o parametry takie jak: adres IP, protokot, port.
Rozwigzanie musi mie¢ mozliwos¢ generowania raportow statystycznych
bezposrednio w systemie. Raporty musza by¢ generowane dla catego sytemu lub dla
wybranych chronionych zasobow.

*kkhkhkhhkikkx

4. System antywirusowy. Zintegrowany z serwerem poczty elektronicznej Axigen 8.1.1 dla
8 tysiecy kont pocztowych — wsparcie na 3 lata.

*kkhkhkhkhkhkk
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Zalacznik nr 2

Oswiadczenie o spelnianiu warunkow art. 22 ust. 1 iart. 24 ust. 1 2
zgodnie z ustawg z dnia 29 stycznia 2004 roku Prawo zaméwien publicznych
(Dz. U. 22010 1. nr 113, poz. 759 z pézn. zmianami)

Przystepujac do postepowania w sprawie udzielenia zamdwienia publicznego na dostawe
urzadzen telekomunikacyjnych dla Krajowego Biura Wyborczego, zgodnie z przedmiotem
zamoOwienia zawartym w specyfikacji istotnych warunkéw zamowienia do przetargu
nieograniczonego ZP-3710-9/13:

JA et zamieszkaly W ...
TEPTEZENTUJAC TITTIIC 1..vveee ittt et e e s b e e st e e st e e e ssb e e e nnbeeenrbeeans
z siedzibg W o...coooevieiieieien, PIZY eeoorieieeieeieeieeieenaans , jako - wpisany w Krajowym
Rejestrze Sadowym Nr KRS ..., w imieniu reprezentowanej przeze mnie

firmy o$wiadczam, ze:

1) posiadamy uprawnienia do wykonywania okreslonej dziatalnosci lub czynnosci, jezeli
ustawy naktadaja obowigzek posiadania takich uprawnien (art. 22 ust.1 pkt.1),

2) posiadamy wiedze i do§wiadczenie (art. 22 ust.1 pkt.2),

3) dysponujemy odpowiednim potencjatem technicznym oraz osobami zdolnymi do
wykonania zamowienia (art. 22 ust.1 pkt.3),

4) znajdujemy si¢ w sytuacji ekonomicznej i  finansowej zapewniajacej wykonanie
zaméwienia (art. 22 ust.1 pkt.4),

5) brak podstaw do wykluczenia nas z postgpowania o udzielenie zamowienia (art. 24 ).

Ponadto, os§wiadczam, ze zapoznaliSmy si¢ ze wszystkimi warunkami specyfikacji istotnych
warunkéw zamowienia.

Nasza oferta odpowiada warunkom specyfikacji i jest wazna przez okres zwigzania ofertg
okreslony przez Zamawiajacego.

Warszawa, dnia ........ccoevveeeeeeeeeenann r.

Podpis osoby/oséb upowaznionych do reprezentowania Wykonawcy
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Zalacznik nr 3

Pieczg¢ Oferenta

OFERTA

Nazwa OFErenta: ..........ccccvviieiiiiii e

Siedziba Oferenta: ...

Uprawniony do reprezentowania wykonawcy, do kontaktow z Zamawiajacym (w tym do
udzielania odpowiedzi na pytania Zamawiajacego), do zawarcia umowy 1 realizacji
zamédwienia :

MG v NAZWISKO ..o tel./faxX: ..o
Nazwa 1 51€dZiba ZamawWiaJgCOEO0: ....ueeiurrrurrerteirrieiteasteesreesteesreesreeaseesseeasreasseeaneesseesneesseeaneens
Przystepujac do postepowania w sprawie ZP-3710-9/13 na udzielenia zaméwienia
publicznego na dostawe urzadzen telekomunikacyjnych dla Krajowego Biura
Wyborczego, zgodnie ze specyfikacja istotnych warunkow zaméwienia, przedstawiamy
oferte o nastepujacych cenach jednostkowych/caltkowitych:

Lp. |Rodzaj Szt. Cena jedn. brutto cena brutto
1 System zabezpieczen 4
sieciowych

2 System wykrywania

podatno$ci na incydenty .
3 System ochrony przed 1
DDoS
4 Program antywirusowy 1
Razem _

Oswiadczam, ze uwazamy si¢ za zwigzanych niniejszg oferta przez okres wskazany przez
Zamawiajacego.
W razie wybrania naszej oferty, zobowigzujemy si¢ do podpisania umowy z uwzglednieniem
zaproponowanych danych ofertowych, w terminie 1 miejscu okreslonym przez
Zamawiajacego.

Zalaczniki stanowiace integralng czes¢ oferty:
1. Os$wiadczenie o spelnianiu warunkow art. 22 ust. 1 Prawa zamdowien publicznych

Warszawa, dnia .........ccoceeveeviveeeennns Fe e e aaan
Podpis osoby/oséb upowaznionych do reprezentowania
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